Szkolenie: Protokét BGP z perspektywy wtasciciela Autonomous System.

Niezalezny kurs prowadzony przez trenera z wieloletnim doswiadczeniem w projektach operatorskich
oraz utrzymywaniu sieci z przydzielonym Autonomous System. Celem kursu jest przekazanie wiedzy
praktycznej potrzebnej do zarzgdzania siecig w zakresie konfiguracji protokotu BGP.

W czasie kursu Uczestnik dowie sie jakie sg oczekiwania operatora w zakresie konfiguracji routeréw
BGP po stronie odbiorcy ustugi, oraz jakie sg zagrozenia zwigzane z konfiguracjg routeréw BGP.
Pomagamy zrozumie¢ praktyczne aspekty BGP i przygotowujemy inzynierow sieciowych do
Swiadomego zarzgdzania swoim AS.

Zakres kursu:

A. Podstawowe zagadnienia z zakresu protokotu BGP.

Czym jest protokét BGP, jakie ma cechy i dlaczego wykorzystywany jest on do propagowania
informacji o adresacji w sieciach rozlegtych o duzej skali?

We wprowadzajgcej czesci szkolenia opisane zostang najwazniejsze cechy i parametry protokotu
Border Gateway Protocol.

B. Parametry protokotu BGP.

Jakie parametry protokotu BGP sg najwazniejsze i do czego stuzg?.

Ten blok szkolenia koncentruje sie na typowej sytuacji utrzymywania wilasnego AS
nietranzytowego i konfiguracji parametrow wymaganych dla takiego uzycia protokotu BGP.

C. Scenariusze wykorzystywania protokotéw eBGP oraz iBGP.

Protokot wymiany informacji przez routery exterior BGP oraz internal BGP.

W dziatajgcych sieciach bardzo czesto wymagane jest uzycie wiecej niz jednego routera BGP po
stronie klienta. Tym samym pojawia sie potrzeba wymiany informacji o trasach w ramach jednego
AS. Dla tego typu scenariuszy wykorzystywany jest typ transmisji iBGP. W tej cze$ci szkolenia
przedstawione zostang typowe konfiguracje i parametry wymagane do zarzgdzania tym typem
Srodowisk sieciowych.

C1. Zajecia warsztatowe z konfiguracji sieci eBGP oraz iBGP.

D. Wspétpraca z protokotem routingu IGP.

Zasady i parametry wspoipracy miedzy BGP a wewnetrznym protokotem routingu.

Propagujac informacje o wtasnej adresacji wykorzystujemy najczesciej dynamiczny protokoét
routingu stosowany w zakresie sieci LAN. W tej czesci szkolenia, dotyczacej wspétpracy miedzy
BGP a IGP, oméwione zostang zasady i parametry przekazywania informacji o trasach w ramach
réznych rodzajow protokotu routingu i protokotu BGP.

D1. Zajecia warsztatowe z konfiguracji sieci BGP oraz IGP.

E. Zabezpieczenia protokotu BGP.

Konfiguracja protokotu routingu BGP dla celéw bezpieczenstwa.

Protokét routingu jest krytycznym zasobem informacji przesytanych miedzy urzgdzeniami
sieciowymi. Niewtasciwa konfiguracja sieci wykorzystujgcej protokét BGP to ryzyko ataku na nig.
Dlatego tez konieczne jest takie ustawienie parametréw protokotu, aby sie¢ byta jak najlepiej
zabezpieczenia.

E1. Zajecia warsztatowe z konfiguracji sieci BGP oraz IGP.

F. BGP a IPv6.

Adresacja IPv6 w sieciach BGP.

Jako ze adresy IPv4 sg na wyczerpaniu, stosowanie adreséw IPv6 bedzie wkrotce konieczne
réwniez w zakresie stosowania protokotu BGP. W tym module szkolenia przedstawione zostang
mozliwosci przekazywania informacji o adresacji IPv6, jak tez sposoby koniecznej konfiguracji
protokotu BGP w tym zakresie.
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G. Zastosowania praktyczne- pozycja klienta.

Praktyczne wykorzystanie wiedzy z poprzednich modutow szkolenia.
Omdéwione zostang mozliwosci wykorzystania protokotu BGP w zakresie:
- wybor potgczenia do wysytania ruchu

- wymuszanie potgczenia do odbierania ruchu

- wykorzystanie parametru Community oferowanego przez operatoréw

G1. Zajecia warsztatowe z konfiguracji sieci BGP- pozycja klienta.

H. Zastosowania praktyczne- pozycja dostawcy.

Praktyczne wykorzystanie wiedzy z poprzednich modutéw szkolenia.
Omowione zostang mozliwosci wykorzystania w zakresie:

- filtrowanie informacji otrzymywanej od klienta

- selektywne rozsytanie informacji odebranej od klienta

- mozliwos$¢ sterowania ruchem poprzez parametr Community

H1. Zajecia warsztatowe z konfiguracji sieci BGP- pozycja dostawcy.

l. Troubleshooting.

Narzedzia i procedury w sytuacjach awaryjnych.

Wszystkie sieci na swiecie, niezaleznie od producenta, sg narazone na ryzyko awarii. Moze by¢
to zarébwno awaria sprzetowa, jaki i problem spowodowany btedem cztowieka. Aby odnalez¢
zrodto ktopotow nalezy zapozna€ sie z narzedziami i procedurami stosowanymi w takich
sytuacjach. Oméwione zostang w szczegdélnosci:

- problemy z zestawianiem potgczenia

- problemy z dostepnoscig rozsytanego prefiksu w sieci Internet.

1. Zajecia warsztatowe z konfiguracji sieci BGP- Troubleshooting.

J. Zagadnienia powigzane.

Planujgc i konfigurujgc protokot BGP nalezy takze posiada¢ wiedze dotyczgcg zagadnien
powigzanych z funkcjonowaniem najwiekszej implementacji sieci BGP. W tej czesci szkolenia
zostang omowione wiec takie kwestie jak:

- oznaczanie adresacji w RIPE

- filtrowanie ruchu na podstawie danych z RIPE.

Szkolenie nie obejmuje*:

- zastosowan BGP do celéw innych niz routing unicast IP (MPLS L2VPN, L3VPN, multicast)
- skalowania BGP (route reflectors, confederations)

- parametryzacji BGP w celu przyspieszenia konwergencji

* W przypadku zainteresowania wymienionymi zagadnieniami, prosimy o kontakt. Przygotujemy
szkolenie z zakresu oczekiwanego przez Klienta.
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